第一题 WannaLOL（签到题）
运行程序：
[image: ]
IDA，通过导入表定位输入：
[image: ]
或者字符串定位输出：
[image: ]
然后直接到达验证代码：
[image: ]
可以看到有花指令，会干扰IDA创建该验证函数，导致不能F5看伪代码，可以将其patch掉：
[image: ]
然后在该验证代码开头位置（函数特征识别）右键，点击创建函数：
[image: ]
成功创建了一个验证子函数：
[image: ]
此时可以成功F5反编译伪代码：
[image: ]
[bookmark: _GoBack]分析出以上验证流程就很清晰了，可以确定输入key是4位数字，满足计算结果为一个浮点数384.0即可。这题原本是有多解，后来又加上了如上的排除条件。最后根据计算过程，实际上等价于(v0-v1) * buf== 24，其中buf为第4位数字，v0为第3位数字，v1为第1位数字除以5，注意这里5为IDA自动识别了第2位数字，实际上第1位数字前面验证条件也固定为了1，所以v1实际上等于0.2。因此得到一个二元方程：(i2-0.2) * i3 = 24，唯一整数解为：i2=i3=5，即key为1555。
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image5.png
-text:00401258 80 7D E5 35 cmp  byte ptr [ebp-1Bh], 35h
_text:0040125C 75 71 jnz__ short loc_ug12cF

b Patchl

e ax, 7
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; Attributes: bp-based frame

string= byte ptr -1Ch
var_1B= byte ptr -1Bh
var_18= byte ptr -1Ah
var_19= byte ptr -19h

var_u= dvord ptr -4
push  ebp

nou  ebp, esp

sub  esp, 1Ch

lea  eax, [ebpsstring]

push 15 3 cehtax

push  eax 3 1pString

push  3E9n ; nibblgIten
push  holg ; hdig

call  ds:GetdlgltenTextn

push  1Fun ; duMilliseconds
call  ds:Sleep

lea  eax, [ebpsString]

push  eax 3 char x

call  _strien

cnp eax, 4

pop  ecx

jnz_ loc_uoizcF
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