初赛第一题（CrackMe注册机）——PC方向
前言
第一次相对完整的写注册机，学到了一些东西，感谢竞赛平台。
运行
程序运行是个MFC编写的验证程序，输入用户名和注册码点击go进行验证，提示失败：
[image: ]
调试
程序无壳，可直接载入调试器或附加进行调试，试图断go的按钮事件的消息断点，失败了，好像窗口过程指向了奇怪的地址，也不懂做了什么保护：
[image: ]
点击go按钮之前就进行内存搜索，发现用户名和注册码在验证前就被读到多个地址：
[image: ]
所以直接内存断这字符串不好跟踪到验证逻辑的地方，换种方法进行跟踪，对“GetDlgItem”或“SendMessageA”下断，点击go验证后中断，返回到用户代码就直接到了主验证函数：
[image: ]
在这里可以观察到获取用户名和注册码后开始进行验证过程，下面结合IDA边进行逆向分析。
分析
把程序拖到IDA里分析，由于是MFC程序，可以事先加载一下相关的sig，以便更好识别库代码：
[image: ]
然后根据上述调试跟踪到的位置，定位IDA里的验证函数，发现之后很容易就找到验证结果的点：
[image: ]
验证函数check_303b70成功后便验证通过，进入该函数后慢慢分析每个子函数的功能和作用，理解程序的流程：
[image: ] 
分析后得出大概流程：即根据输入的用户名，以“-”为分隔符，需要分割成8个子串，每个子串的长度为4。然后判断选择用哪个版本的解密函数对注册码进行解密，之后就是将解密后的数据和8个子串一起做某些运算后判断是否验证成功。下面详细跟进每个子函数。
用户名合法性
首先检查输入的用户名是否合法，具体在check_username_4033A0，字符个数为39：
[image: ]
检查完字符数量后对输入字符进行大小写转换，将其中的大写字符统一转换成小写字符：
[image: ]
接着对用户名进行分割，分割符为“-”，分割后的子串存储在0x18字节的空间里，通过输入存储的总容量计算子串的数量，判断是否为8个子串，所以推出用户名包括7个“-”分隔符：
[image: ]
继续检查每个字符的合法性，判断是否包含在十六进制字符集：
[image: ]
到这里，可以确定用户名一共包含7个“-”分隔符，8个16进制子串（忽略大小写），但是并没有规定每个子串的长度。接着调用一个处理函数deal_username_4034E0，从该处理函数里可以推测出每个子串的长度。该函数对每个子串进行一系列的计算，计算结果分别保存到4个64位的数据块里，后面验证的时候将会用到。
[image: ]
注册码解密
接下来分析注册码部分。根据是否选定用标准版来决定用什么方式对输入的注册码进行解密，解密完成后判断解密是否成功以及解密后的数据长度是否为0x10来决定是否进行最后的验证：
[image: ]
也就是说，标准版和进阶版的主要区别就是对注册码的解密方式不同，后面的分析也能得出同一个用户名对应的注册码“源数据”在标准版和进阶版里其实是相同的，只不过加密后的形态不一样罢了。这里，先分析标准版的解密流程，对应的解密函数decode_regcode_b64_406040，是一个变种的base64加密。
函数一开始先取出base64的字符集映射表，该表和标准的base64不同：
[image: ]
检测输入的注册码是否都在规定的字符集里：
[image: ]
然后开始进行解密，每4个注册码字符为一组进行解码，每组里对每个字符查找对应映射表的索引位置，找到后增加了一个与标准base64不同的操作，把索引进行了右移和异或操作：
[image: ]
每组4个加密字符都找到对应索引后，要对应回加密前的3个字节原始数据，如果遇到下一个加密字符为“=”，就解密到当前位置为止：
[image: ]
根据此函数的特点，后面编写注册机对标准base64代码进行修改，加解密函数的过程都要符合本函数，保证加解密前后一致。
注册码验证
最后对前两部分得到的计算后的用户名数据块和解密后的注册码数据块进行验证，验证成功便能成功，验证函数位于check_calc_403160：
[image: ]
可以看出输入参数分别是4个用户名数据的block*和解密后的注册码数据decode_buf，进入内部的计算验证后返回0或1，验证的过程其实是检查是否满足一个二元二次方程组：
[image: ]
最后只需要把每个参数当成一个64位整型数据，求解方程的解decode_before8 和decode_after8就能得到解密后的注册码，根据加密方式加密回去就能得到需要的注册码。
总结
[bookmark: _GoBack]根据对用户名合法性的检查、用户名数据的计算以及注册码解密、验证的过程进行详细的分析后，可以总结出标准版和进阶版的不同和联系，它们唯一的不同之处就是对验证成功的注册码源数据进行加解密的方式不一样，本文只对标准版的解密过程进行分析，该版本是变种的base64，主要修改了标准的base64的字符映射表以及映射索引。而注册码进行验证的过程是求解一元二次方程（或二元二次方程组）的过程，最后发现，输入的随机用户名总能使一元二次方程的求根判别式等于0，也就是说虽然是二次方程，但只有一个解。这个情况的原因没有细究，猜测可能是前面计算用户名数据的时候那个过程是事先设定好的一个拆分算式，才最后使得任意数据通过该算式后最后计算得到的判别式等于0，实现了用户名和注册码一一对应。
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